1. Rendszermenedzsment feladatai
1.1. A hálózatmenedzsment feladata és célja
A hálózatmenedzsment egy szolgáltatás, amely számtalan eszközt és alkalmazást használ, hogy segítse a hálózat üzemeltetésével foglalkozó embereket a hálózat működésének ellenőrzésében és fenntartásában.

A hálózatmenedzsment architektúrája
A konkrét megoldástól függetlenül a menedzsment architektúrák hasonló struktúrával rendelkeznek, és a résztvevő elemek kapcsolata is hasonló.

Az állomások, hálózati eszközök szoftverrel rendelkeznek, amelyek riasztást küldenek valamilyen probléma felmerülésekor (pl. valamilyen paraméter előre beállított küszöbértékének túllépésekor).

A riasztás észlelésekor a menedzsment készülék a rajta futó program segítségével egy vagy több beavatkozást végezhet:

· értesíti a kezelő személyzetet,

· naplózza az eseményt,

· leállítja a készüléket, vagy

· megkísérli automatikusan kijavítani a hibát.

A menedzsment állomás lekérdezheti a menedzselt készülékeket, hogy ellenőrizze bizonyos változóinak az értékét.

A lekérdezés lehet automatikus vagy a felhasználó által kezdeményezett, a menedzselt eszközben helyet foglaló (futó) ügynök (agent) válaszol a lekérdezésekre.

Az ügynök egy szoftver modul, amelyik először

· összegyűjti az adatokat a menedzselt eszközről, majd

· eltárolja a menedzsment adatbázisában, végül

· a hálózat menedzsment protokoll (network management protocol) segítségével eljuttatja a hálózat menedzsment rendszernek (network management systems).

A két legelterjedtebb hálózat menedzsment protokoll:

· Simple Network Management Protocol (SNMP)

· Common Management Information Protocol (CMIP)

A menedzsment proxy-k olyan elemek, amelyek más készülékek nevében szolgáltatnak információt.
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A hálózatmenedzsment feladatai
Az ISO hálózatmenedzsment modell (ISO Network Management Model)

Az ISO hálózatmenedzsment modell segítségével lehet a legkönnyebben megérteni a hálózatmenedzsment rendszerek legfontosabb feladatait.

A hálózatmenedzsmentnek az International Organization for Standardization (ISO) által meghatározott legfontosabb fogalmi területei:

1. Teljesítménymenedzsment (Performance Management)

2. Konfigurációmenedzsment (Configuration Management)

3. Könyvelésmenedzsment (Accounting Management)

4. Hibamenedzsment (Fault Management)

5. Biztonságmenedzsment (Security Management)

1.1.1. Teljesítménymenedzsment (Performance Management)

A teljesítménymenedzsment célja a hálózat teljesítményének mérése és különböző szempontok szerinti megjelenítése a hálózat teljesítményének megfelelő szinten tartásának céljából.

A teljesítményt leíró változók lehetnek: átbocsátóképesség, felhasználói válaszidők, vonalkihasználtság, stb.

A teljesítménymenedzsment három fő lépése:

1. A teljesítményt leíró adatok összegyűjtése változókban

2. Az adatok analizálása a normális alapértékek meghatározása céljából

3. Küszöbértékek meghatározása, amelyeknek túllépése hálózati hibát jelent

A menedzsment ügynök állandóan figyeli a teljesítményváltozókat, és ha a küszöbértéket túllépi, riasztást küld a menedzsment rendszernek.

A fenti lépések egy ún. reaktív rendszer alapját képezik, amelyben a küszöbértékek túllépése reakciót vált ki riasztás generálásával.

A teljesítménymenedzsment lehetővé teszi a proaktív (támogató) módszereket is:

Például szimulációval előrevetítjük, hogy a hálózat növekedése milyen hatással van a teljesítményváltozókra.

Az ilyen szimulációk felhívhatják a rendszer üzemeltetőinek figyelmét a küszöbönálló problémákra, így megtehetők az ellenintézkedések.

1.1.2. Konfigurációmenedzsment (Configuration Management)

A konfigurációmenedzsment célja a hálózati- és rendszerkonfigurációs információ megfigyelése.

Segítségével a különböző verziójú hardver és szoftver elemek hálózati működése nyomon követhető és kezelhető.

A hálózati eszközök számtalan verzió adattal rendelkeznek. Egy mérnöki munkaállomás konfigurációja lehet például:

· Operating system, Version 3.2

· Ethernet interface, Version 5.4

· TCP/IP software, Version 2.0

· NetWare software, Version 4.1

· NFS software, Version 5.1

· Serial communications controller, Version 1.1

· X.25 software, Version 1.0

· SNMP software, Version 3.1

A konfigurációmenedzsment alrendszerek ezt az információt egykönnyen elérhető adatbázisban tárolják.

Hiba esetén ebből kinyerhetők a nyomravezető adatok.

1.1.3. Könyvelésmenedzsment (Accounting Management)

A könyvelésmenedzsment célja a hálózat használatát leíró paraméterek mérése.

Segítségével a személyek és csoportok hálózathasználata megfelelően szabályozható.

Ez a szabályozás csökkentheti a hálózati problémák kialakulását és segít az erőforrások igazságos elosztásában

A feladatok:

· A fontosabb hálózati erőforrások kihasználásának a mérése.

· A felhasználás minták alapján felhasználási kvóták állíthatók fel.

· Az optimális hozzáférési gyakorlat kézi finomhangolással elvégezhető.

· Az erőforrások felhasználásának további mérésével számlázási adatokat is nyerhetünk.

1.1.4. Hibamenedzsment (Fault Management)

A hibamenedzsment célja a

· hálózati hibák érzékelése,

· hálózati hibák naplózása,

· a felhasználók értesítése a hibákról,

· a lehetőségekhez mérten a hibák automatikus javítása.

Fontossága miatt ez a menedzsment a legjobban implementált az ISO hálózatmenedzsment megvalósításokban.

A feladatok:

· a hibára utaló tünetek meghatározása,

· a hiba izolálása,

· a hiba kijavítása és megoldás tesztelése

· a hibajelenség és a megoldás dokumentálása

1.1.5. Biztonságmenedzsment (Security Management)

A biztonságmenedzsment célja a hálózati erőforrások elérésének ellenőrzése és irányítása a helyi irányelvek alapján.

Segítségével a hálózat elleni támadások elkerülhetők, megfelelő felhatalmazás nélkül érzékeny információ nem érhető el.

A biztonságmenedzsment alrendszer megfigyelheti a hálózati erőforrásokba bejelentkező felhasználókat, megtilthatja belépésüket.

A biztonságmenedzsment alrendszer a hálózati erőforrásokat felosztja engedélyezett és nem engedélyezett területekre. 

Az erőforrást felhasználni kívánó személy kilététől függ a hozzáférés.

A feladatok:

· az érzékeny hálózati erőforrások azonosítása (rendszerek, fájlok, stb.).

· az érzékeny hálózati erőforrások és a felhasználók összekapcsolása.

· az érzékeny hálózati erőforrásokhoz való hozzáférés megfigyelése, az illetéktelen hozzáférés naplózása.

1.1.6. Internet menedzsment (SNMP)

Az Internet szolgáltatási és alkalmazói programjain kívül szükség van olyan programra is, amely segíti az üzemeltetőket a

· hibák feltárásában

· a forgalomirányítás vezérlésében

· a számítógépek hibás protokolljainak felderítésében

Ezt a tevékenységet Internet menedzsmentnek nevezzük.

Az Internet több és különböző típusú hálózatokból áll, amelyeket forgalomirányítók kapcsolnak össze.

Jellemzők:

· a forgalomirányítók különböző típusúak

· a menedzselendő eszközök nem rendelkeznek közös adatkapcsolati protokollal

· a hálózat különböző pontjain helyezkednek el

A jellemzőkből következően a menedzsment szoftvernek olyan protokollal kell rendelkeznie, amely az Internet bármely két pontja közötti kapcsolatot biztosítja.

Tehát az Internet menedzsment protokollok alkalmazási szinten működnek, és a TCP/IP szállítási protokolljait használják kommunikációra. 

Az alkalmazási szint használatának előnyei:

· Elegendő egyetlen protokoll készlet az egész Internet menedzselésére (hálózati hardvertől független).

· A legkülönbözőbb típusú eszközök menedzselhetők ugyanazzal a protokoll készlettel.

· A menedzser szemszögéből: az összes eszköz ugyanazzal a parancskészlettel vezérelhető.

· Az IP protokoll használata miatt bármelyik fizikai hálózaton lévő eszközök menedzselhetők.

Az alkalmazási szint használatának hátrányai:

· Az operációs rendszernek, az IP szoftvernek és a szállítási protokollnak is hibátlanul kell működnie, hogy a menedzser elérje a vezérlendő eszközt. Pl. a forgalomirányító hibás irányítótáblája miatt nem érhető el és nem javítható ki az irányítótáblája .

· Ha a forgalomirányító operációs rendszere nem működik, akkor a menedzsment szoftver sem működik rajta, miközben a csomagokat továbbítja.

A modell architektúrája
A menedzselni kívánt eszközök (állomások, forgalomirányítók, kapcsolók) egy szerver programot futtatnak (MS), amelyet management agent-nek nevezünk.

A menedzser egy kliens programot futtat a számítógépén (MC) és kijelöli azt az agent-et, amellyel kommunikálni akar.

Ezután a kliens lekérdezheti a szervert (agent) vagy olyan parancsot küld, amellyel megváltoztatja az állapotát.
Az Internet menedzsment szoftver csak megfelelő hitelesítés után kaphat információt vagy vezérelheti az eszközt.
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A protokoll architektúrája
A menedzsment protokollokat 2 szabvány írja le:

· Az információ kommunikációjával foglalkozik a kliens és az agent között. Leírja az üzenetek formáját és jelentését, valamint a nevek és címek alakját.

· A menedzselt adatokkal foglalkozik. Leírja, hogy milyen adatokat kell nyilvántartani, az adatok nevét és szintaxisát.

Network Management Protocol szabvány

A TCP/IP-ben használt menedzsment protokoll:

Simple Network Management Protocol (SNMP).

Verziók:

· SNMP version 1 (SNMPv1)

· SNMP version 2 (SNMPv2)

· SNMP version 3 (SNMPv3)

SNMPv1

· Ez az SNMP első megvalósítása.

· Request For Comments (RFC) 1157 írja le. (Működését a Structure of Management Information (SMI) írja le).

· Az UDP, IP, OSI Connectionless Network Service (CLNS), AppleTalk Datagram-Delivery Protocol (DDP), és a Novell Internet Packet Exchange (IPX) fölött működik.

· Széles körben használt

·  Az Internet de facto menedzsment protokollja.

SNMPv2

· Az SNMPv1 továbbfejlesztett változata.

· Új műveleteket tartalmaz az SNMPv1-hez képest.

Az SNMPv1/v2 nem rendelkezik hitelesítéssel és titkosítással.

Néhány gyártó ezért nem implementálja a set műveletet.

SNMPv3

· Az SNMPv1/v2 biztonsággal kapcsolatos hiányosságait küszöböli ki.

· SNMPv3 = SNMPv2 + adminisztráció és biztonság.
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Menedzselt információra vonatkozó szabvány

A menedzselt forgalomirányítók állapot és vezérlő információt tartalmaznak, amelyekhez a menedzser hozzáférhet. Ilyenek:

· statisztika interfészekről,

· a bejövő és kimenő forgalom,

· az eldobott csomagok,

· a generált hibaüzenetek,

· stb.

A Management Information Base (MIB) szabvány írja le, hogy

· a forgalomirányítóknak, állomásoknak (és egyéb eszközöknek) milyen adatokat kell nyilvántartaniuk, és

· ezeken milyen műveleteket kell megengedniük.

Pl.: az IP szoftvernek nyilván kell tartania, hogy hány byte érkezett az egyes interfészeire, és hogy ezek az adatok csak olvashatók.

A TCP/IP MIB a menedzselt információt 8 kategóriába sorolja: 

	MIB kategória
	Információt ad az alábbiakról

	system
	A állomás vagy forgalomirányító operációs rendszer

	interfaces
	A hálózati interfész

	addr. trans.
	Cím fordítás (pl. ARP leképzés)

	ip
	Internet Protocol szoftver

	icmp
	Internet Control Message Protocol szoftver

	tcp
	Transmission Control Protocol szoftver

	udp
	User Datagram Protocol szoftver

	egp
	Exterior Gateway Protocol szoftver


A MIB definíció független a menedzsment protokolltól.
A MIB változhat, új adatok jelenhetnek meg benne, amelyeket az agent-ek nem tudnak szolgáltatni.

A szabványnak eleget tevő agent és kliens programok kommunikálnak egymással akkor is, ha az agent nem tartalmazza az összes adatot, amely a MIB-ben szerepel.

Példák MIB változókra
	MIB változó
	Kategória
	Jelentés

	sysUpTime
	system
	Utolsó reboot óta eltelt idő

	ifNumber
	interfaces
	A hálózati interfészek száma

	ifMtu
	interfaces
	Az interfész MTU-ja

	ipDefaultTTL
	ip
	A TTL mezőben használt érték

	ipInReceives
	ip
	A beérkezett adatgrammák száma

	ipForwDatagrams
	ip
	A továbbított adatgrammák száma

	ipOutNoRoutes
	ip
	A irányítási hibák száma

	ipReasmOKs
	ip
	Az újraösszeállított adatgrammák száma

	ipFragOks
	ip
	A tördelt adatgrammák száma

	ipRouting Table
	ip
	IP irányítótábla

	icmpInEchos
	icmp
	Az ICMP echo kérések száma

	tcpRtoMin
	tcp
	A legkisebb újraküldési idő, amelyet a TCP megenged

	tcpMaxConn
	tcp
	A maximálisan megengedett TCP kapcs. száma

	tcpInSegs
	tcp
	A TCP által fogadott szegmensek száma

	udpInDatagrams
	udp
	A fogadott UDP adatgrammák száma

	egpInMsgs
	egp
	A fogadott EGP üzenetek száma


A fenti adatok többsége integer, de a MIB definiál összetett struktúrákat is, mint pl. a ipRouting Table.

További MIB változók definiálják a irányítótábla tartalmát, és a menedzsment protokoll hivatkozhat a tábla egyes bejegyzéseire is.

A MIB az egyes adatoknak csak a logikai definícióját tartalmazza, a fizikai tárolás módját az eszköz gyártók döntik el.

Az agent szoftver biztosítja a MIB változó és a fizikai struktúra közötti leképzést.

A MIB-objektumnevek struktúrája és megjelenítése
Hogyan hivatkozhatunk az egyes változókra?

Az objektumazonosító névteret (object identifier namespace) az ISO és az ITU adminisztrálja.

Az objektum azonosító névtér bármilyen lehetséges objektum nevét tartalmazhatja, nem csak MIB változókét (pl. protokoll szabvány neve).

Az objektum azonosító névtér globális, vagyis minden név globálisan egyedi.

Felépítése hierarchikus.

A névtér egyes részei kezelésének joga különböző csoportokhoz van rendelve. 
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A névtér felépítése 

A gyökér névtelen.

Minden leszármazottnak van 

· egy neve (emberi olvasásra), és

· egy száma (gépi azonosításra).

(org:
U.S. standard organizations

dod:
U.S. Department of Defense)
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A névtér felépítése 

Egy-egy objektum neve pontokkal elválasztott címkék vagy számok sorozata a gyökértől az objektumig.

Minden MIB változó az
· iso.org.dod.internet.mgmt.mib vagy az

· 1.3.6.1.2.1

előtaggal kezdődik.

Az ip kategória:

· iso.org.dod.internet.mgmt.mib.ip vagy az 

· 1.3.6.1.2.1.4

előtaggal kezdődik.

Az ipInReceives MIB változó neve

· iso.org.dod.internet.mgmt.mib.ip.ipInReceives vagy

· 1.3.6.1.2.1.4.3

A változó neve és az azonosító száma közötti megfeleltetést a szabvány tartalmazza.

Simple Network Management Protocol (SNMP)

A protokoll specifikálja a kliens (menedzsment program) és a szerver (menedzselt eszköz: forgalomirányító, állomás,…) közötti kommunikációt:

· üzenetek alakja és jelentése,

· az üzenetekben lévő adatok neve és értéke,

· a menedzserek azonosítása, jogainak ellenőrzése.

Az SNMP csak néhány műveletet tartalmaz:

A műveletek végrehajtását a fetch-store (lekér-visszaír) módszerrel oldja meg.

Változók lekérésére, és értékek visszaírására van lehetőség.

Minden más művelet ezek mellékhatásaként lesz végrehajtva.

Pl.:

Nincs explicit reboot parancs. Helyette lehet definiálni olyan MIB változót, amely tartalmazza a következő reboot-ig hátralévő időt.

Ezt az időt az SNMP-vel megadhatjuk (akár 0 is lehet). 

Az SNMP parancsai:

	Parancs
	Jelentés

	get-request
	Lekéri egy változó értékét

	get-next-request
	Lekéri egy változó értékét anélkül, hogy megadnánk a nevét

	get-response
	Válasz egy lekérésre

	set-response
	Eltárolja egy változó értékét

	trap
	Válasz egy kiváltott eseményre


Az SNMP deklarálja, hogy a műveletek atomi jellegűek, vagyis ha az SNMP üzenet több változó megváltozásával jár, akkor vagy mindegyik megváltozik, vagy egyik sem.

A trap művelet, lehetővé teszi, hogy bizonyos, előre megadott események bekövetkezésekor az agent információt küldjön a kliensnek.
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